
Spurenarm surfen
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Swiss Privacy Foundation

Der gemeinnützige Verein Swiss Privacy Foundation setzt sich für
den Schutz der digitalen Privatsphäre, für Meinungs- und
Versammlungsfreiheit und den ungehinderten Informationszugang
ein.

Dazu werden praxisorientierte Workshops, Anleitungen und
entsprechende Dienste zur freien Nutzung angeboten.
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Spurenarm surfen
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Verräterischer Browser
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World Wide Web

Hintergründe

Übertragung & Darstellung von Inhalten

I Webbrowser fordert Datei vom Server an

I Webserver liefert sie aus
I Objekt wird vom Browser interpretiert

I Und dargestellt (HTML, JavaScript)
I Oder an eine Browser-Erweiterung weitergereicht (Flash)
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Mit Firefox-Erweiterung mitgeschnitten

6/17



Dabei übertragene HTML-Seite
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Browser-Spuren

technisch & rechtlich

Server-Logfiles

I Webserver
I IP-Adresse, Browser, Betriebssystem, Referrer, Datum

I Mailserver

I Nameserver (DNS)

Aufbewahrungspflicht der IP-Zuordnungen (
”
Einwahl“-Daten)

I CH: 6 Monate durch Provider

I EU: 6 - 24 Monate
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Browser-Spuren

technisch & rechtlich

Eindeutige Merkmale

I Cookies & IDs

I
”
Einwahl“

I MAC-Adresse

Lokaler Computer

I Cache & Browser-History
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Browser-Spuren

Browser-Einstellungen

I Cookies
I Generell annehmen
I Jedoch beim Schliessen des Browsers löschen

I Browser-, Download-, Formular-History nicht aufbewahren
I Oder beim Schliessen von Firefox löschen

I Cache auf 0 MB stellen
I Super-Cookies

I about:config –> dom.storage.enabled = false
I ˜/.mozilla/firefox/*.default/webappsstore.sqlite löschen

I http://www.privacyfoundation.ch/de/service/

browserspuren.html
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Browser-Spuren

Adobe Flash Player

I http://www.macromedia.com/support/documentation/

de/flashplayer/help/settings_manager07.html

Allenfalls weitere Plugins

I Google-Toolbar

I ev. (Google) Search Suggestions
I Adobe Reader

I Mit standardmässig aktiviertem JavaScript

I RealPlayer
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Browser-Spuren

Nützliche Extensions für Firefox
I User Agent Switcher

I Browserinformationen ändern
I about:config –> useragentswitcher.reset.onclose = false

I RefControl
I Referrer unterdrücken
I Default-Einstellung auf “<Block> (3rd Party)” stellen

I QuickJava
I Ein-/Ausschalter für Java & JavaScript

I Flashblock
I Adobe Flash nicht automatisch ausführen
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Browser-Spuren

NoScript

I Anstatt Flashblock und QuickJava
I Flexibler, da mittlerweile viele Sites JavaScript benötigen

I Prüfung von Formulardaten
I Web 2.0

I Einstellungen
I Einträge in der Whitelist löschen

I Ausser addons.mozilla.org, mozilla.net und about:*

I Unter Embeddings “Forbid <IFRAME>” auswählen
I Unter Notifications ausschalten:

I Show message about blocked scripts
I Display the release notes on updates
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Browser-Spuren

NoScript

I Beim Surfen kann mit Klick auf das NoScript-Symbol
eingestellt werden

I von welcher Site aktive Inhalte zugelassen werden sollen
I und ob die Entscheidung permanent oder temporär gilt.
I Manchmal muss dies wiederholt werden,

I da die Skripte verschachtelt sind.
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Browser-Spuren

Für die Vorsichtigen

I Uhr des PCs regelmässig aktualisieren
I NTP
I pool.ntp.org
I http://www.privacyfoundation.ch/de/service/

browserspuren.html
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Browser-Spuren

Test (wiederholen)

I Browser Mirror
I http://centralops.net/asp/co/BrowserMirror.vbs.asp

I Panopticlick
I http://panopticlick.eff.org/

Weitere Informationen
I Privacy-Handbuch

I https://www.awxcnx.de/handbuch_11.htm
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Danke fürs Mitmachen!

Slides

Die Slides werden unter http://www.privacyfoundation.ch zum
Download angeboten.

Lizenz

http://creativecommons.org/licenses/by-sa/2.5/ch/

Kontakt

Anregungen werden gerne per Mail entgegen genommen.
http://www.privacyfoundation.ch/de/kontakt.html
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