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Swiss Privacy Foundation

Der gemeinniitzige Verein Swiss Privacy Foundation setzt sich fiir
den Schutz der digitalen Privatsphare, fiir Meinungs- und
Versammlungsfreiheit und den ungehinderten Informationszugang
ein.

Dazu werden praxisorientierte Workshops, Anleitungen und
entsprechende Dienste zur freien Nutzung angeboten.
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Verraterischer Browse

ick - Mozilla Firefox e

File Edit View History Bookmarks Toocls Help
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Panepticlick

How Unique

v etools.cn @ gy

and Trackable — Is Your Browser?

Within our dataset of several million visitors, only one In 2,669 browsers have the
same fingerprint as yours.

Currently, we estimate that your browser has a fingerprint that conveys 11.38 bits of
Identitying Intormation.

The measurements we used to oblain this result are listed below. You can read more
about our methodology, statistical results, and some defenses against fingerprinting in
this article.

Help us increase our sample size: Emall This Digg This Post this to Reddit Share
Panopticlick with deliclous Share this on Facebook Tweet Panopticlick Dent
Panopticlick

bits of identifying

Browser Characteristic




World Wide Web
Hintergriinde

Ubertragung & Darstellung von Inhalten
» Webbrowser fordert Datei vom Server an

» Webserver liefert sie aus
» Objekt wird vom Browser interpretiert

» Und dargestellt (HTML, JavaScript)
» Oder an eine Browser-Erweiterung weitergereicht (Flash)
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Mit Firefox-Erweiterung mitgeschnitten

Tamper Data - Ongoing requests IS
Start Tamper Stop Tamper Clear Options  Help
Fiter | ] | show al
Time Duration Total Duration Size Method Status Content Type URL L
13:51:39.895 80 ms 338 ms GET 200 text/htm| http:/fwww.privacyfoundation.ch/de/service/browserspuren.html 0AD DO.
13:51:40.012 40 ms 40 ms 4812 GET 200 text/css http:/fwww.privacyfoundation.ch/assetsftemplates/spffstyle.css  LOAD_NO...
13:51:40.015 40 ms 40 ms 280 GET 200 text/css http:/fwww.privacyfoundation.ch/assetsftemplates/spf/print.css  LOAD_NO...
13:51:40.017 45 ms 45 ms 12124  GET 200 image/png http:/fwww.privacyfoundation.ch/assetsftemplates/spffspfloge.png LOAD_NO...
13:51:40.019 46 ms 46 ms 35053 GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.020 66 ms 66 ms 27085 GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.022 55 ms 55 ms 39604  GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.024 67 ms 67 ms 75977  GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.026 113 ms 113 ms 67247  GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.028 129 ms 129 ms 51678 GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.030 150 ms 150 ms 15739 GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.032 157 ms 157 ms 17670 GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.034 169 ms 169 ms 60510  GET 200 image/png http:/fwww. privacyfoundation.ch/assetsfimages/browserspuren/b... LOAD_NO...
13:51:40.036 188 ms 188 ms 672 GET 200 image/png http:/fwww.privacyfoundation.ch/assetsfimages/ce-by-sa.png LOAD_NO...

Request Header N... Request Header Value Response Heade.. Response Header Value

Host www.privacyfoundation.ch Status 0K - 200
UserAgent Mozilla/s.0 (Windows NT 6.1; r5.0) Gecko/20100101 Firef... Date Sun, 09 Oct 2011 13:51:40 GMT
Accept text/html,applicationfhtml+xmi,application/mliq=0.9 %% q... | Server Apache
Accept-Language en-us.enq=0.5 P3P CP="NOI NID ADMa QUR IND UNI COM NAV"
Accept-Encoding gzip, deflate Cache-Control private, must-revalidate
Accept-Charset 150-8859-1,utf-8,9=0.7,%q=0.7 Set-Cookie SN4d3fe3c888813=I3k315nofg3clhp75k0Ovu75506; path=/S...
DNT 1 Keep-Alive timeout=15, max=100
Connection keep-alive Connection Keep-Alive
Referer hittp: [ privacyfoundation. ch/de/service, html TransferEncoding  chunked

ContentType text/html; charset=UTF-8
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Dabei iibertragene HTML-Seite

Fle Edit View Help
<!DOCTYPE h

<html xml

//W3C//DTD XHTML 1.0 Transitional//!

http: //ww w3.0rg/1999/xhtnl">

<head>
<titlesBrovserspuren | Swiss Privacy Foundation </title-
<meta nane-"description’ conte ferein Sviss Privacy Foundation setzt sich fur den Schutz der digitalen Privatsphare, fur Meinungs- und Versanm
<meta nane="keywords" contemt="Swiss, Privacy. Foundation. Schweiz, Datenschutz, Verein. Verschlisselung. Mails. Web. Internet, Anonymisierungsdiensti—
<meta Ittp-equiv="Content-type’ comtent="text/htnl;charset-=UTF-g' />
<Link rel="stylesheet" ty " href="/assets/tenplates/spf/style.css’ />
i o /assets/tenplates/spf/print css" media="print’ />
itle="Sv1ss Privacy Foundation - Newsfeed" href<"/de/newsfeed.rss" />
<link rel-"alternate" type="application/rss+xnl® title="Sviss Privacy Foundation - Changelog” href-"/de/changelog. rss® />
<link rel="alternate" type="application/rss+xnl® title="Swiss Privacy Foundation - Server-Status' href="/de/server-status.rss' /»
<base href="http://ww.privacyfoundation.chy" /:
</hear>
<body>

<div id="all">
<div id="head">

<a href"/"><ing src="/assets/templates/spf/spf-logo.png" alt="Swiss Privacy Foundation (Logo)" align="left® /s</a>
<br/> <br/>Browserspuren

</div>
<br/>

<div id="inhalt">
<h3><strong style="margin-top: 16px:*>Spurenarn Surfen</strong=</h3>

<>

Bein Surfen in World Wide Web hinterlassen wir verschiedenste Spuren

Wit Hilfe von Cookies und anderen Identifikationsmerkmalen lassen sich

diese &uunl:ber Wochen und Honate miteinander verknGuunl:pfen und zu

R&uunl; ckschléuunl;ssen zu unserer Person, den Vorlieben, Gewohnheiten und zum

Standort verarbeiten. Sp&aunltestens nach der Anmeldung an einen Webdienst,

[
Line 1, Col 1
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Server-Logfiles

» Webserver
» IP-Adresse, Browser, Betriebssystem, Referrer, Datum

» Mailserver
» Nameserver (DNS)

Aufbewahrungspflicht der IP-Zuordnungen (,,Einwahl“-Daten)
» CH: 6 Monate durch Provider
» EU: 6 - 24 Monate

‘



By
Browser-Spuren
technisch & rechtlich

Eindeutige Merkmale
» Cookies & IDs
» , Einwahl"
» MAC-Adresse

Lokaler Computer

» Cache & Browser-History
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Browser-Spuren

Browser-Einstellungen

» Cookies

» Generell annehmen
» Jedoch beim Schliessen des Browsers |6schen

Browser-, Download-, Formular-History nicht aufbewahren
» Oder beim Schliessen von Firefox l6schen

Cache auf 0 MB stellen

Super-Cookies

» about:config —> dom.storage.enabled = false
» ~/.mozilla/firefox/*.default/webappsstore.sqlite 16schen

v

v

v

v

http://www.privacyfoundation.ch/de/service/

browserspuren.html m


http://www.privacyfoundation.ch/de/service/browserspuren.html
http://www.privacyfoundation.ch/de/service/browserspuren.html
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Browser-Spuren

Adobe Flash Player

» http://www.macromedia.com/support/documentation/
de/flashplayer/help/settings_manager07.html

Allenfalls weitere Plugins

» Google-Toolbar

» ev. (Google) Search Suggestions
» Adobe Reader

» Mit standardmassig aktiviertem JavaScript

» RealPlayer

AJ


http://www.macromedia.com/support/documentation/de/flashplayer/help/settings_manager07.html
http://www.macromedia.com/support/documentation/de/flashplayer/help/settings_manager07.html
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Nitzliche Extensions fiir Firefox

» User Agent Switcher

» Browserinformationen dndern
» about:config —> useragentswitcher.reset.onclose = false

» RefControl

» Referrer unterdriicken
» Default-Einstellung auf “<Block> (3rd Party)" stellen

» QuickJava

» Ein-/Ausschalter fiir Java & JavaScript
» Flashblock

» Adobe Flash nicht automatisch ausfiihren
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NoScript
» Anstatt Flashblock und QuickJava

» Flexibler, da mittlerweile viele Sites JavaScript bendtigen
» Priifung von Formulardaten
» Web 2.0
» Einstellungen
» Eintrage in der Whitelist 16schen
» Ausser addons.mozilla.org, mozilla.net und about:*

» Unter Embeddings “Forbid <IFRAME>" auswahlen
» Unter Notifications ausschalten:

» Show message about blocked scripts
» Display the release notes on updates
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Browser-Spuren

NoScript

» Beim Surfen kann mit Klick auf das NoScript-Symbol
eingestellt werden
» von welcher Site aktive Inhalte zugelassen werden sollen
» und ob die Entscheidung permanent oder temporar gilt.
» Manchmal muss dies wiederholt werden,
» da die Skripte verschachtelt sind.
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Browser-Spuren

Fiir die Vorsichtigen

» Uhr des PCs regelmassig aktualisieren

» NTP

» pool.ntp.org
» http://www.privacyfoundation.ch/de/service/

browserspuren.html
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http://www.privacyfoundation.ch/de/service/browserspuren.html
http://www.privacyfoundation.ch/de/service/browserspuren.html
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Browser-Spuren

Test (wiederholen)

» Browser Mirror

» http://centralops.net/asp/co/BrowserMirror.vbs.asp
» Panopticlick
» http://panopticlick.eff.org/

Weitere Informationen
» Privacy-Handbuch
» https://www.awxcnx.de/handbuch_11.htm

A_Q


http://centralops.net/asp/co/BrowserMirror.vbs.asp
http://panopticlick.eff.org/
https://www.awxcnx.de/handbuch_11.htm
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Danke fiirs Mitmachen!
Slides

Die Slides werden unter http://www.privacyfoundation.ch zum
Download angeboten

Lizenz

Omim

http://creativecommons.org/licenses/by-sa/2.5/ch/

Kontakt

Anregungen werden gerne per Mail entgegen genommen.
http://www.privacyfoundation.ch/de/kontakt.html



http://www.privacyfoundation.ch
http://creativecommons.org/licenses/by-sa/2.5/ch/
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