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Swiss Privacy Foundation

Der gemeinniitzige Verein Swiss Privacy Foundation setzt sich fiir
den Schutz der digitalen Privatsphare, fiir Meinungs- und
Versammlungsfreiheit und den ungehinderten Informationszugang
ein.

Dazu werden praxisorientierte Workshops, Anleitungen und
entsprechende Dienste zur freien Nutzung angeboten.

A_Q



ﬁ SWISS PRIVACY
FOUNDATION

Inhaltsverzeichnis

v

Browser-Spuren - technisch und rechtlich

v

Anonymitat im Netz

Tor - der Zwiebelrouter
Ubersicht

Client installieren

Tor Browser Bundle
Weitere Anwendungen
Tor Hidden Services
Tor Server

v

vV vy vy VvYY

v

Schluss

~

v



ﬁ SWISS PRIVACY
FOUNDATION

Browser-Spuren - technisch und rechtlich

Server-Logfiles

» Webserver
» IP-Adresse, Browser, Betriebssystem, Referrer, Datum

» Mailserver
» Nameserver (DNS)

Aufbewahrungspflicht der IP-Zuordnungen
» CH: 6 Monate durch Provider
» EU: 6 - 24 Monate
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Browser-Spuren - technisch und rechtlich

Eindeutige Merkmale
» Cookies & IDs
» . Einwahl*
» MAC-Adresse

Lokaler Computer
» Cache & Browser-History

Genauere Informationen und taglicher Umgang

» http://www.privacyfoundation.ch/de/service/
browserspuren.html



http://www.privacyfoundation.ch/de/service/browserspuren.html
http://www.privacyfoundation.ch/de/service/browserspuren.html
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Anonymitat im Netz

Anonymisierendes Netzwerk

» Via Proxy (Stellvertreter)

» Betreiber darf Anonymitat nicht aufheben kdnnen
» Verwendung von Kaskaden

» Alle Ebenen miissen beriicksichtigt sein

» Netzwerk-Verbindungen
» Applikation
» DNS

» Tor, JonDonym, 2P
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Tor - der Zwiebelrouter

» Opensource-Projekt

v

Spendenfinaziert

8 Vollzeitentwickler

Vorkompiliert fiir Windows, Mac OS X, Linux, *BSD, Android
Fixfertige Browser Bundles

Uber 2'000 Server & iiber 300 MB/s Exit-Traffic

Komplett verschliisselt (bis zum Exit-Node!)
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Ef) Wie Tor funktioniert: 1 P Torknoton |
-« = unverschlisselte |
Verbindung |
—= verschilisselte
Verbindung
Alice
A
- Schritt 1: Der
- Torclient von Alice
- erhalt eine Liste von n R —
- Torknoten vom -— - — - o= ~ Jane
- Verzeichnisserver.
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Ef) Wie Tor funktioniert: 2

Alice

Schritt 2: Der Torclient
von Alice wahilt einen
zufélligen Pfad zum
Zielserver.

Griine Verbindungen

sind verschlisselt, rote
Verbindungen nicht.

N

Dave
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Torknoten
unverschliisselte |
Verbindung |

verschliisselte
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E) Wie Tor funktioniert: 3 5 Torknoten

-« 9 unverschlisselte |
Verbindung |

— verschilisselie
Verbindung

Schritt 3: Wenn der Nutzer

auf eine andere Seite ; '
zugreifen méachte, wahit der - : '
Torclient von Alice einen _-_ ” -+ + - lzn_—‘n—‘d

zweiten zufilligen Pfad. R : 3 - ¢ Jane
Wiederum sind griine :
Verbindungen verschliisselt )/\T :
und rote nicht. '
[ — =] +* - + e )
= — == . Bob
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Client installieren

Tor Browser Bundle

» Fixfertiges Paket mit

» Tor
» Vidalia (grafische Benutzeroberfliche)
» Firefox

» Torbutton

» https:
//www .torproject.org/projects/torbrowser.html.en

» Entpacken und mit ,Start Tor Browser" aufrufen

A


https://www.torproject.org/projects/torbrowser.html.en
https://www.torproject.org/projects/torbrowser.html.en
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Tor Browser Bundle
d

Status

Vidalia Shortcuts

Stop Tor

&®

B, Bandwidth Graph

_J Message Log

@ Connected to the Tor network!

200

View the Network ' Use a New ldentity

@ Help

KSettings i

Vidalia Control Panel

=)= E

Setup Relaying

€ about
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Tor Browser Bundle

1 T e D I\

B

Flle Edit View History Bookmarks Tools Help
| L) Are you using Tor? [+ ~

checktorpraject.o  v|C| [#g~ Q @

@ St ([ torproject.org | httr

Congratulations. Your browser is
configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. You
are now free to browse the Internet anonymously.

#dditional information:
Your TP address sppears to be: 173.254.102.36
This small script is powerad by tordnssl
You may also be interested in the Tor Bulk Exit List Exporter

This server doss not Log any informstion sbout visitars.

This page iz slso available in the folloving langusges:
sacue (Arsbiva) Burmese fesky dansk Deutsch EMAnyuwé (EWlinika) English sspsiol Estonian Farsi suomi francais Itslisn
i aenan) morek (bacadl | it paLek Partimiss Fortuguss do srass veckuil {Russicii) Thai Tirkee

ypaincera (ukraiins'ka) L &
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Tor Browser Bundle

Torbutton Feintuning

» ,Automatically use an alternate search engine when presented
with a Google Captcha* ausschalten

» Oder z.B. etools.ch verwenden

Torbutton Preferences ®

Proxy Settings | Security Settings | Display Settings

Dynamic Content History Forms Cache Cookies Startup Shutdown | Headers

] Set user agent for Tor usage (crucial)
¥ Spoof US English Browser
] strip platform and language off of Google Search Bex queries

[J:Automatically use an alternate search engine when presented with a Google Captcha::

@
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Tor Browser Bundle

Firefox Feintuning

» Nur mit aktiviertem Tor-Button verwenden
» (Super-)Cookies, JavaScript etc. werden gemiss aktuellen
Einstellungen nur im aktivierten Modus geblockt
» Suchmaschinen nach Gusto hinzufiigen
» Auch Extensions
» RefControl
» Tab Mix Plus
» Adblock Plus
» jedoch nicht

» User Agent Switcher
» QuickJava

» Flashblock n
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Weitere Anwendungen

Voraussetzung

» Tor-Client installieren (,,Expert" Bundle)
» https:
//www.torproject.org/download/download.html.en
» Stellt Tor via lokalen SOCKS-Proxy zur Verfiigung
» Host 127.0.0.1, Port 9050

» Vorsicht bei der Verwendung von Hostnamen

» Anleitungen fiir viele Programme

» https://wiki.torproject.org/noreply/TheOnionRouter/
TorifyHOWTO

Q


https://www.torproject.org/download/download.html.en
https://www.torproject.org/download/download.html.en
https://wiki.torproject.org/noreply/TheOnionRouter/TorifyHOWTO
https://wiki.torproject.org/noreply/TheOnionRouter/TorifyHOWTO
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SSH

» torify ssh [parameter] $(tor-resolve [host])

Pidgin
» SOCKS-Proxy in den Einstellungen hinterlegen

» Sicherheitshalber per IP-Adresse verbinden

FileZilla
» Generic-Proxy (SOCKS 5, Host/Port) hinterlegen

Fetchmail
» torify fetchmail -p pop3 -P 995 —ss| —sslcommonname
privacybox.de -u kire 94.75.
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Tor Hidden Services

Zensurresistent publizieren

» Tor-Netzwerk mit z.B. Webserver verkniipfen
» Kommunikation iiber Rendezvous-Punkt

» Beide Kommunikations-Partner sind unbekannt
Braucht etwas Geduld
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Tor Server

Selber zum Netz beitragen

» Exit-Node nicht zuhause betreiben
» Entry-, Middle-Nodes und Bridges schon
» IP-Adresse sollte nicht taglich wechseln
» Root-Server
> Intel P4 3.0 GHz (2 Cores), 2 GB RAM
» 10 TB Daten/Monat, 40 Mbit/s FD
» Zusammenschluss von Administratoren
» German/Swiss Privacy Foundation
» 8 Tor-, 5 DNS- & 1 I12P-Server, PrivacyBox etc.

» Das Netzwerk lebt von Deiner Spende
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Danke fiirs Mitmachen!

Slides

Die Slides werden unter http://www.privacyfoundation.ch/
zum Download angeboten.

Lizenz

O|

http:
//creativecommons.org/licenses/by-sa/2.5/ch/deed.de

Kontakt

Anregungen werden gerne per Mail entgegen genommen.
http://www.privacyfoundation.ch/de/



http://www.privacyfoundation.ch/
http://creativecommons.org/licenses/by-sa/2.5/ch/deed.de
http://creativecommons.org/licenses/by-sa/2.5/ch/deed.de
http://www.privacyfoundation.ch/de/kontakt.html

